Faq Brajan Sistemas Configuracao

Nunca divulgar ou salvar a senha do Banco de Dados para Clientes,
Franquias ou Revendas

Reforcamos que nao esta autorizada, em hipdétese alguma, a divulgacdo ou o armazenamento
da senha do banco de dados para Clientes, Franquias ou Revendas.

As credenciais de acesso ao banco de dados sao informacoes sensiveis e restritas a equipe
técnica interna, protegidas por politica de seguranca da informacdo e controle de acesso. O
compartilhamento indevido pode comprometer:

A integridade dos dados;

A confidencialidade das informacdes;

A disponibilidade do sistema;

e A seguranca operacional e contratual da empresa.

Além disso, tal pratica pode gerar riscos técnicos, juridicos e contratuais.

Procedimento de seguranca - Ao logar:

Ao realizar o login no sistema, conforme ilustrado na imagem, é necessario habilitar o checkbox
“LOGIN PROMPT”.

Com essa opcao ativada, sempre que uma nova conexao com o banco de dados for realizada, o
sistema solicitara novamente as credenciais de acesso, impedindo que a senha fique salva ou
visivel nas configuracdes de conexao.
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Dessa forma, garante-se que a senha do banco de dados nao permaneca armazenada ou
exposta na interface do sistema, reforcando as praticas de seguranca e protecao das
informacdes.
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Remover senhas salvas no Maestro
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Configuracao

Para garantir que a senha do banco nao fique salva no Maestro, siga os procedimentos abaixo:

- Remover um perfil especifico:

1. Clique sobre o Banco de Dados desejado.

2. Selecione a opcao “Remove Database Profile”.
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Isso removera o perfil salvo individualmente.

Create new database object
Lﬂ Invakes a dialog for creating a new object in the current database (table, view, etc).

[#%] Design database

Lﬁ‘. I Runs the graphical case tool to represent and manage database tables and their relationships as ER
diagram.

(TP Create new SQL query
Opens SQL Editor. Use this tool to execute and manage SELECT queries to your database and
export the result sets to various formats.

(TP BExecute SQL script
Opens SQL Script Editor. This window is intended for executing DOL statements and queries without
results (INSERT, UPDATE, DELETE, and so on).

- Remover todos os perfis de uma so6 vez:

1. Clique com o botao direito sobre Postgres.

2. Selecione “Remove All Profiles”.

% PostgreSQL Maestro

Database Edit View Object Tools Windows Help
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Start

Remove All Profiles
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There are no recent profiles.

Create new database object
Lg Invokes a dialog for creating a new object in the current database (table, view, etc).

_I Design database
L%i-' =J Runs the graphical case tool to represent and manage database tables and their relationships as ER
diagram.

(P Create new SQL query
Opens SQL Editor, Use this tool to execute and manage SELECT queries to your database and
export the result sets to various formats,

(P Execute SQL script
Opens 5QL Script Editor, This window is intended for executing DDL statements and queries without
results (INSERT, UPDATE, DELETE, and so on),

Essa opcdo removerd todos os perfis salvos de uma Unica vez.

Sendo assim, quando forem realizar uma nova manutengdo no banco de dados, o técnico tera que
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obter as credenciais para acessar:

[ Home

% 7)., PostgreSQL Maestro

= Version: 23.9.0.1 (18/11/2024)
Registered to: djeck

Start Tools
I—_ Create new database [ 7 Create new database object
= [8 | invokes a dialog for creating a new object in the current database (table, view, etc).

I% Connect to database

. + =] Design database
Recent profiles =" N " -
lﬂ.,- Runs the graphical case toal to represent and manage database tables and their relationships as ER
diagram.
B Create Database Profiles Wizard O X

There are no recent profiles.
Create Database Profiles

Specify the connection parameters
Welcome to the Create Database Profiles Wizard!

This wizard allows you to set the connection parameters for the selected databases only once,
giving you the ability to connect them quickly afterwards.

This wizard will guide you through the process of setting the connection parameters, selecting
databases, and customizing the result profiles.

Latest company news

Microsoft SQL Server Tools Family upgraded
All software of our Microsoft SQL Server family come:

© 1 can connect to the server directly or via S5H tunneling
Confiqure S5H options

PostgreSQL Maestro 25.9 released

(O have to use HTTP tunneling
MNew version comes with PostgreSQL 18 compatibility,

lints, NOT ENFORCED property for check and foreign key constraints and some other enhancements.

PostgreSQL Tools Family upgraded
All software of our PostgreSQL family come now with

Host Port b
SQL Maestro for MySQL and MariaDB 25.3 released o8 ortnumber
Mew version comes with support for invisible columns, v |82 » | SSLODUONE jeg (MySQL) and other features.
User name Password
Postgre5QL Maestro 24,9 postores
Mew version comes with PostgreSQL 17 compatibility,
[ Create a single profie () Hide already registered databases
Refresh More news...
Help < Back Next > Cancel

A PgAdmin - Nunca salvar a senha
No PgAdmin, nunca marque a opc¢ao “Salvar Senha” ao conectar no banco de dados.
Essa pratica:

e Evita armazenamento indevido de credenciais;

e Reduz risco de acesso nao autorizado;

e Mantém conformidade com as diretrizes de seguranca interna.
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R pgAdmin 4

File Object Toolk Edit View Window Help

Connect to Server X

Please enter the password for the user ‘postgres’ to connect the server - "PostgreSQL 12°

Save Password

X Cancel + OK

Em caso de necessidade técnica
Caso haja qualquer demanda que envolva acesso ao banco de dados:

* Realizar validacao prévia com a equipe de Mentores ou com o Coordenador Técnico;

e Garantir que o atendimento seja tratado pelos canais apropriados;

e Assegurar que o0 acesso ocorra somente com as devidas permissoes e registros.

Contamos com a colaboracao de todos para garantir a seguranca, conformidade e boas praticas
internas.
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